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Praambel

Dieser Auftragsverarbeitungs-Vertrag (AV-Vertrag) konkretisiert die datenschutzrechtlichen Verpflichtungen der
Vertragsparteien, die sich aus den in ,§2 Gegenstand dieses Vertrags” dargestellten Leistungen ergeben.

Samtliche in diesem Vertrag beschriebenen Verpflichtungen finden Anwendung auf alle Tatigkeiten, die mit der
Auftragserfiillung in Zusammenhang stehen und bei denen Mitarbeiterinnen und Mitarbeiter des Auftragnehmers oder durch
den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Beriihrung kommen bzw. kommen
kénnen.

Hinweis:
Gegenstand dieses Vertrages sind ausschlief3lich datenschutzrechtliche Regelungen zur Auftragsverarbeitung.
Strafrechtliche Bestimmungen wie beispielsweise § 203 StGB kénnen nicht Vertragsgegenstand sein.

§ 1 Definitionen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DSGVO, § 2 UWG und § 2 TMG sowie Landesdatenschutz/
Landeskrankenhausgesetz.

Sollten in den Artikeln bzw. Paragraphen sich widersprechende Darstellungen zu finden sein, gelten die Definitionen in der
Rangfolge DSGVO, Landesrecht, UNG und TMG. Weiterhin gelten folgende Begriffsbestimmungen:

(1) Anonymisierung
Prozess, bei dem personenbezogene Daten entweder vom flr die Verarbeitung der Daten Verantwortlichen allein
oder in Zusammenarbeit mit einer anderen Partei unumkehrbar so verandert werden, dass sich die betroffene Person
danach weder direkt noch indirekt identifizieren lasst. (Quelle: DIN EN ISO 25237)

(2) Unterauftragnehmer
Vom Auftragnehmer beauftragter Leistungserbringer, dessen Dienstleistung und/oder Werk der Auftragnehmer zur
Erbringung der in diesem Vertrag beschriebenen Leistungen gegenuber dem Auftraggeber bendtigt.

(3) Verarbeitung im Auftrag
Verarbeitung im Auftrag ist die Verarbeitung personenbezogener Daten durch einen Auftragnehmer im Auftrag des
Auftraggebers.

(4) Weisung
Weisung ist die auf einen bestimmten datenschutzmaRigen Umgang (zum Beispiel Anonymisierung, Sperrung,
Léschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche Anordnung des
Auftraggebers. Die Weisungen werden anfanglich durch einen Hauptvertrag festgelegt und kdnnen vom Auftraggeber
danach in schriftlicher Form durch einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung).

§ 2 Gegenstand des Auftrags

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Im Einzelnen sind insbesondere
folgende Daten Bestandteil der Datenverarbeitung:

Art der Daten Zweck der Datenverarbeitung Kreis der Betroffenen
Name, Anschrift, Geburtstag des Auftraggebers | Webseitenerstellung, Auftraggeber
zum Login fir Host, Google, facebook, Linkin, Suchmaschinenoptimierung
Xing Wartung der Website

Print, Werbung
Fotografie nach Absprache mit dem
Auftraggeber

§ 3 Verantwortlichkeit

(1) Der Auftraggeber ist im Rahmen dieses Vertrages fiir die Einhaltung der gesetzlichen Bestimmungen, insbesondere
fur die RechtmaRigkeit der Datenverarbeitung verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Ziff. 7 DSGVO).

(2) Die Inhalte dieses AV-Vertrages gelten entsprechend, wenn die Prifung oder Wartung automatisierter Verfahren oder
von Datenverarbeitungsanlagen im Auftrag vorgenommen wird und dabei ein Zugriff auf personenbezogene Daten
nicht ausgeschlossen werden kann.

(3) Auftraggeber sowie Auftragnehmer miissen gewabhrleisten, dass sich die zur Verarbeitung der personenbezogenen
Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Dazu missen alle Personen, die auftragsgemaf auf personenbezogene Daten
des Auftraggebers zugreifen kdnnen, auf das Datengeheimnis verpflichtet und iber ihre Datenschutzpflichten belehrt
werden. Dabei ist jede Partei fur die Verpflichtung des eigenen Personals zusténdig. Ferner miissen die eingesetzten
Personen darauf hingewiesen werden, dass das Datengeheimnis auch nach Beendigung der Tatigkeit fortbesteht.
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Der Auftraggeber und der Auftragnehmer sind bzgl. der zu verarbeitenden Daten /6135 Karlsruhe
fur die Einhaltung der jeweils fiir sie einschlagigen Datenschutzgesetze verantwortlich. Telefon 0721.1607750

info@sybilleschleicher.de
§ 4 Dauer des Auftrags www.sybilleschleicher.de
Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit des Projektes und/oder der Geschaftsbeziehung
zwischen Auftraggeber und Auftragnehmer.

§ 5 Weisungsbefugnis des Auftraggebers

Der Umgang mit den Daten erfolgt ausschlieRlich im Rahmen der getroffenen Vereinbarungen und nach
dokumentierter Weisung des Auftraggebers. Ausgenommen hiervon sind Sachverhalte, in denen dem Auftragnehmer
eine Verarbeitung aus zwingenden rechtlichen Griinden auferlegt wird. Der Auftragnehmer unterrichtet soweit ihm
moglich in derartigen Situationen den Auftraggeber vor Beginn der Verarbeitung tber die entsprechenden rechtlichen
Anforderungen. Der Auftraggeber behalt sich im Rahmen der in dieser Vereinbarung getroffenen
Auftragsbeschreibung ein umfassendes Weisungsrecht tiber Art, Umfang und Verfahren der Datenverarbeitung vor,
das er durch Einzelweisungen konkretisieren kann.

Die Weisungen des Auftraggebers werden vom Auftraggeber dokumentiert und dem Auftragnehmer unmittelbar nach
erfolgter Dokumentation als unterschriebene Kopie zur Verfligung gestellit.

Anderungen des Verarbeitungsgegenstandes und Verfahrensénderungen sind von der Weisungsbefugnis des
Auftraggebers gedeckt und entsprechend zu dokumentieren. Bei einer vom Auftragnehmer als wesentlich
angesehenen Anderung des Auftrags steht dem Auftragnehmer ein Widerspruchsrecht zu. Besteht der Auftraggeber
trotz des Widerspruchs des Auftragnehmers auf der Anderung, so ist diese Anderung als wichtiger Grund anzusehen
und erlaubt eine fristlose Kiindigung des von der Weisung betroffenen AV-Vertrages sowie der von der AV-
Vereinbarung betroffenen Bestandteile des entsprechenden Hauptvertrages.

Mundliche Weisungen wird der Auftraggeber unverziglich schriftlich oder per E-Mail (in Textform) bestéatigen.
Der Auftragnehmer notiert sich Datum, Uhrzeit und Person, welche die mindliche Weisung erteilte sowie den Grund,
warum keine schriftliche Beauftragung erfolgen konnte.

§ 6 Leistungsort

Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland erbringen, etwaige Unterauftragnehmer an den
mit dem Auftraggeber in Anhang 1 vereinbarten Leistungsstandorten in der Europaischen Union (EU) oder im
Europaischen Wirtschaftsraum (EWR).

§ 7 Pflichten des Auftragnehmers

Der Auftragnehmer darf Daten nur im Rahmen des Auftrages und der Weisungen des Auftraggebers erheben,
verarbeiten oder nutzen.

Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird. Er wird technische und organisatorische
MaRnahmen zur angemessenen Sicherung der Daten des Auftraggebers vor Missbrauch und Verlust treffen, die den
Anforderungen der entsprechenden datenschutzrechtlichen Bestimmungen entsprechen; diese Malnahmen muss
der Auftragnehmer auf Anfrage dem Auftraggeber und ggfs. Aufsichtsbehdrden gegeniiber nachweisen.

Dieser Nachweis beinhaltet insbesondere die Umsetzung der aus Art. 32 DSGVO resultierenden Malinahmen.

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative, nachweislich adaquate Malnahmen
umzusetzen. Dabei muss sichergestellt sein, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird.
Wesentliche Anderungen sind zu dokumentieren. Eine Darstellung dieser technischen und organisatorischen
MaRnahmen erfolgt im Anlage 1 zu diesem Vertrag.

Der Auftragnehmer selbst fuhrt fir die Verarbeitung ein Verzeichnis der bei ihm stattfindenden
Verarbeitungstatigkeiten im Sinne des Art. 30 DSGVO. Er stellt auf Anforderung dem Auftraggeber die fiir die
Ubersicht nach Art. 30 DSGVO notwendigen Angaben zur Verfiigung. Des Weiteren stellt er das Verzeichnis auf
Anfrage der Aufsichtsbehdrde zur Verfigung.

Der Auftragnehmer unterstitzt den Auftraggeber bei der Datenschutzfolgenabschatzung mit allen ihm zur Verfligung
stehenden Informationen. Im Falle der Notwendigkeit einer vorherigen Konsultation der zusténdigen Aufsichtsbehérde
unterstitzt der Auftragnehmer den Auftraggeber auch hierbei.

Die Wahrung des Fernmeldegeheimnisses entsprechend §88 TKG muss vom Auftragnehmer gewahrleistet werden.
Dazu muss der Auftragnehmer alle Personen, die auftragsgemaf auf Daten des Auftraggebers mittels Mittel der
Telekommunikation wie Telefon oder Email zugreifen kdnnen, auf das Fernmeldegeheimnis verpflichten und tber die
sich daraus ergebenden besonderen Geheimhaltungspflichten belehren.

Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Betriebsgeheimnissen und DatensicherheitsmaBnahmen des Auftraggebers vertraulich zu behandeln.



SYBILLESCHLEICHER

KommunikationsDesign.

WeinbrennerstraBe 15
(7) Als Datenschutzbeauftragter ist beim Auftragnehmer derzeit niemand bestellt, da der 76135

Auftragnehmer weniger als 10 Mitarbeiter beschaftigt. Karlsruhe

Telefon 0721.1607750
(8) Der Auftr.agnehmer.unterrichtet den Auﬂraggeber unverzuglich bei Verstér}en. o info@ sy billeschleicher.de
Er trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung méglicher . .
nachteiliger Folgen fiir die Betroffenen und spricht sich hierzu unverziiglich mit dem www.sybilleschleicher.de
Auftraggeber ab. Der Auftragnehmer unterstitzt den Auftraggeber bei der Erflillung der
Informationspflichten gegenuber der jeweils zustandigen Aufsichtsbehérde bzw. den von
einer Verletzung des Schutzes personenbezogener Daten Betroffenen nach Art. 33, 34 DSGVO.

(9) Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder L6schung seiner Daten
wenden sollte, wird der Auftragnehmer dieses Ersuchen unverzuglich an den Auftraggeber weiterleiten.

(10) Uberlassene Datentrager sowie samtliche hiervon gefertigten Kopien oder Reproduktionen verbleiben im Eigentum

des Auftraggebers. Der Auftragnehmer hat diese sorgfaltig zu verwahren, sodass sie Dritten nicht zuganglich sind.

Der Auftragnehmer ist verpflichtet, dem Auftraggeber jederzeit Auskinfte zu erteilen, soweit seine Daten und

Unterlagen betroffen sind.

=

(11

—

Ist der Auftraggeber aufgrund geltender Datenschutzgesetze gegentber einer betroffenen Person verpflichtet,
Auskiinfte zur Erhebung, Verarbeitung oder Nutzung von Daten dieser Person zu geben, wird der Auftragnehmer den
Auftraggeber dabei unterstltzen, diese Informationen bereitzustellen, vorausgesetzt der Auftraggeber hat den
Auftragnehmer hierzu schriftlich aufgefordert.

(12) Der Auftragnehmer informiert den Auftraggeber unverzuglich tber Kontrollen und Manahmen durch die
Aufsichtsbehdrden oder falls eine Aufsichtsbehdrde bei dem Auftragnehmer ermittelt.

(13) Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn eine vom Auftraggeber
erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstof3t. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder
geandert wird.

(14

=

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse oder Mainahmen Dritter gefahrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich dariber zu informieren. Der Auftragnehmer wird alle in diesem
Zusammenhang Verantwortlichen unverzuglich darlber informieren, dass die Hoheit und das Eigentum an den Daten
ausschlieB3lich beim Auftraggeber als Verantwortlichen im Sinne der DSGVO liegen.

(15

=

Der Auftragnehmer verwendet die tberlassenen Daten fiir keine anderen Zwecke als die der Vertragserfillung und
setzt auch keine Mittel zur Verarbeitung ein, die nicht vom Auftraggeber zuvor genehmigt wurden.

(16) Der Auftragnehmer speichert keine Patientendaten auf Systemen, die auBerhalb der Verfligungsgewalt des
Auftraggebers liegen.

(17) Sofern der Auftragnehmer durch das Recht der Union oder Mitgliedstaaten verpflichtet ist, die Daten auch auf andere
Weise zu verarbeiten, so teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit. Die Mitteilung hat zu unterbleiben, wenn das einschlagige nationale Recht eine solche Mitteilung
aufgrund eines wichtigen o6ffentlichen Interesses verbietet.

(18) Die Erfiillung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren, zu dokumentieren und in geeigneter
Weise gegenuber dem Auftraggeber auf Anforderung nachzuweisen.

§ 8 Fernzugriff bei Prifung/Wartung eines Systems oder anderen Dienstleistungen Uber
Fernzugriffe (TeamViewer)

Fir die Durchfihrung von Fernzugriffen bei der Prifung und/oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen oder bei Fernzugriffen fiir andere Dienstleistungen gelten erganzend folgende Rechte/Pflichten des
Auftraggebers/Auftragnehmers:

(1) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden erst nach
Freigabe durch den jeweiligen Berechtigten / zustéandigen Mitarbeiter des Auftraggebers durchgefihrt.

(2) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von
Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht sicher
ausgeschlossen werden kann, werden nur durchgefiihrt, wenn der Auftraggeber dieses wiinscht und eine
ausdruckliche Zustimmung des Auftraggebers vorliegt.

(3) Der Auftragnehmer verwendet angemessene Identifizierungs- und Verschliisselungsverfahren.

(4) Vor Durchfuihrung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer iber etwaig notwendige
DatensicherheitsmaRnahmen in ihren jeweiligen Verantwortungsbereichen verstandigen.

(5) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten werden dokumentiert und protokolliert.
Der Auftraggeber ist berechtigt, Prifungs- und Wartungsarbeiten vor, bei und nach Durchfiihrung zu kontrollieren.
Bei Fernzugriffen ist der Auftraggeber — soweit technisch maéglich - berechtigt, diese von einem Kontrollbildschirm aus
zu verfolgen und jederzeit abzubrechen.
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(6) Der Auftragnehmer wird von den ihm eingerdumten Zugriffsrechten auf automatisierte /6135 Karlsruhe
Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Telefon 0721.1607750
Auftrggggbers nur in dem"Umfang - a"uch in zeitlicher Hinsicht - Gebrauch machen, wie info@ sy billeschleicher.de
dies fiir die ordnungsgemafe Durchfiihrung der beauftragten Wartungs- und . .
Priifungsarbeiten notwendig ist. www.sybilleschleicher.de

(7) Fernzugriffe im Rahmen von Prifungs- und/oder Wartungsarbeiten sowie sdmtliche in diesem Zusammenhang
erforderlichen Tatigkeiten, insbesondere Tatigkeiten wie Loschen, Datentransfer oder eine Fehleranalyse, werden
unter Berlicksichtigung von technischen und organisatorischen Malnahmen zum Schutz personenbezogener Daten
durchgefiihrt. In diesem Zusammenhang wird der Auftragnehmer die technischen und organisatorischen Malinahmen
wie im Anhang beschrieben ergreifen.

§ 9 Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fur die Wahrung der Rechte der Betroffenen ist
allein der Auftraggeber verantwortlich. Der Auftraggeber wird in seinem Verantwortungsbereich dafiir Sorge tragen,
dass die gesetzlich notwendigen Voraussetzungen (z. B. durch Einholung von Einwilligungserklarungen fiir die
Verarbeitung der Daten) geschaffen werden, damit der Auftragnehmer die vereinbarten Leistungen
rechtsverletzungsfrei erbringen kann.

(2) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstdndig zu informieren, wenn er bei der Priifung der
Auftragsergebnisse Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

(3) Der Auftraggeber ist hinsichtlich der vom Auftragnehmer eingesetzten und vom Auftraggeber genehmigten Verfahren
zur automatisierten Verarbeitung personenbezogener Daten datenschutzrechtlich verantwortlich und hat — neben der
eigenen Verpflichtung des Auftragnehmers — ebenfalls die Pflicht zur Fiihrung eines Verzeichnisses von
Verarbeitungstatigkeiten.

(4) Dem Auftraggeber obliegen die aus Art. 33, 34 DSGVO resultierenden Informationspflichten gegenuber der
Aufsichtsbehodrde bzw. den von einer Verletzung des Schutzes personenbezogener Daten Betroffenen.

(5) Der Auftraggeber legt die Malnahmen zur Riickgabe der Uiberlassenen Datentrager und/oder Léschung der
gespeicherten Daten nach Beendigung des Auftrages vertraglich oder durch Weisung fest.

(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse von
Betriebsgeheimnissen und Datensicherheitsma3nahmen des Auftragnehmers vertraulich zu behandeln.

(7) Der Auftraggeber stellt sicher, dass die aus Art. 32 DSGVO resultierenden Anforderungen bzgl. der Sicherheit der
Verarbeitung seinerseits eingehalten werden. Insbesondere gilt dies fiir Fernzugriffe des Auftragnehmers auf die
Datenbesténde des Auftraggebers.

§ 10 Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat den Auftragnehmer unter dem Aspekt ausgewahlt, dass dieser hinreichend Garantien dafiir
bietet, geeignete technische und organisatorische MalRnahmen so durchzuflihren, dass die Verarbeitung im Einklang
mit den Anforderungen der DSGVO erfolgt und den Schutz der Rechte der betroffenen Person gewahrleistet.

Er dokumentiert das Ergebnis seiner Auswahl. Hierfiir kann er beispielsweise

- datenschutzspezifische Zertifizierungen oder Datenschutzsiegel und —priifzeichen beriicksichtigen,

- schriftliche Selbstauskiinfte des Auftragnehmers einholen,

- sich ein Testat eines Sachverstandigen vorlegen lassen oder

- sich nach rechtzeitiger Anmeldung zu den Ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs personlich
oder durch einen sachkundigen Dritten, der nicht in einem Wettbewerbsverhaltnis zum Auftragnehmer stehen darf,
von der Einhaltung der vereinbarten Regelungen uberzeugen.

(2) Liegt ein VerstoR des Auftragnehmers gegen Vorschriften zum Schutz personenbezogener Daten des Auftraggebers
oder der im Vertrag getroffenen Festlegungen vor, so kann eine darauf bezogene Priifung auch ohne rechtzeitige
Anmeldung vorgenommen werden. Eine Stérung des Betriebsablaufs beim Auftragnehmer sollte auch hierbei
weitestgehend vermieden werden.

(3) Die Durchfiihrung der Auftragskontrolle mittels regelmaRiger Prifungen durch den Auftraggeber im Hinblick auf die
Vertragsausfiihrung bzw. -erfiillung, insbesondere Einhaltung und ggf. notwendige Anpassung von Regelungen und
Mafnahmen zur Durchfilhrung des Auftrags wird vom Auftragnehmer unterstiitzt. Insbesondere verpflichtet sich der
Auftragnehmer, dem Auftraggeber auf schriftliche Anforderung innerhalb einer angemessenen Frist alle Auskunfte zu
geben, die zur Durchfiihrung einer Kontrolle erforderlich sind.

(4) Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstdndig zu informieren, wenn er bei der Prufung Fehler
oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.

§ 11 Berichtigung, Beschrankung von Verarbeitung, Ldschung und Riickgabe von
Datentragern

(1) Wahrend der laufenden Beauftragung berichtigt, 16scht oder sperrt der Auftragnehmer die vertragsgegenstandlichen
Daten nur auf Anweisung des Auftraggebers.
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Sofern eine Vernichtung wahrend der laufenden Beauftragung vorzunehmen ist, Gbernimmt 76135 Karlsruhe
der Auftragnehmer die nachweislich datenschutzkonforme Vernichtung von Datentragern

und sonstiger Materialien nur aufgrund entsprechender Einzelbeauftragung durch den Telefon 0721.1607750
Auftraggeber. info@sybilleschleicher.de

In besonderen, vom Auftraggeber zu bestimmenden Féllen, erfolgt eine Aufbewahrung www.sybilleschleicher.de
bzw. Ubergabe.

Nach Abschluss der vertraglichen Arbeiten — oder friiher nach Aufforderung durch den Auftraggeber — hat der
Auftragnehmer

a.) sdmtliche im Rahmen des Auftrags in seinen Besitz gelangte Unterlagen oder Datentrager

b.) erstellte Verarbeitungsergebnisse,

c. Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen

dem Auftraggeber auszuhandigen oder auf Anweisung des Auftraggebers datenschutzkonform zu I6schen bzw. zu
vernichten, sofern keine gesetzliche Pflicht zur Aufbewahrung besteht. Das Protokoll der Loschung ist auf
Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der Auftrags- und ordnungsgemafen Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber tGbergeben.

Der Auftraggeber kann jederzeit, d. h. sowohl wahrend der Laufzeit als auch nach Beendigung des Vertrages, die
Berichtigung, Léschung, Verarbeitungseinschrankung (Sperrung) und Herausgabe von Daten durch den
Auftragnehmer verlangen, solange der Auftragnehmer die Mdglichkeit hat, diesem Verlangen zu entsprechen.

Der Auftragnehmer berichtigt, 16scht oder sperrt die vertragsgegenstandlichen Daten, wenn der Auftraggeber dies
anweist. Die datenschutzkonforme Vernichtung von Datentragern und sonstigen Materialien Gbernimmt der
Auftragnehmer aufgrund einer Einzelbeauftragung durch den Auftraggeber, sofern nicht im Vertrag anders vereinbart.
In besonderen, vom Auftraggeber zu bestimmenden Fallen, erfolgt eine Aufbewahrung bzw. Ubergabe. Soweit ein
Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder Léschung seiner Daten wenden sollte,
wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

Sollte dem Auftraggeber eine Riicknahme der Daten nicht moéglich sein, wird er den Auftragnehmer rechtzeitig
schriftlich informieren. Der Auftragnehmer ist dann berechtigt, personenbezogene Daten im Auftrag des
Auftraggebers zu I6schen.

§ 12 Unterauftragnehmer

Der Auftragnehmer nimmt keinen Unterauftragnehmer ohne vorherige explizite schriftliche oder allgemeine schriftliche
Genehmigung des Auftraggebers in Anspruch. Dies gilt in gleicher Weise fir den Fall, dass weitere
Unterauftragsverhaltnisse durch Unterauftragnehmer begriindet werden. Der Auftragnehmer stellt sicher, dass eine
entsprechende Genehmigung des Auftragsgebers fur alle im Zusammenhang mit der vertragsgegenstandlichen
Verarbeitung eingesetzten weiteren Unterauftragnehmer vorliegt.

Die nachfolgenden Regelungen finden sowohl fir den Unterauftragnehmer als auch fir alle in der Folge eingesetzten
weiteren Unterauftragnehmer entsprechende Anwendung.

Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber immer lber jede
beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von Unterauftragnehmern, wodurch der
Auftraggeber die Méglichkeit erhalt, gegen derartige Anderungen Einspruch zu erheben. Verweigert der Auftraggeber
durch seinen Einspruch die Zustimmung aus anderen als aus wichtigen Griinden, kann der Auftragnehmer den
Vertrag zum Zeitpunkt des geplanten Einsatzes des Unterauftragnehmers kiindigen.

Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertraglich vereinbarten
Leistungen verbundene Unternehmen des Auftragnehmers zur Leistungserfiillung heranzieht. Hierbei muss jedoch
jeder Unterauftragnehmer (verbundenes Unternehmen) vor Beauftragung dem Auftraggeber schriftlich angezeigt
werden, sodass der Auftraggeber bei Vorliegen wichtiger Griinde die Beauftragung untersagen kann.

Zum Zeitpunkt des Abschlusses dieser Vereinbarung werden die vertraglich vereinbarten Leistungen bzw. die
nachfolgend beschriebenen Leistungsteile unter Einschaltung eines Unterauftragnehmers durchgefiihrt, namlich
Name und Anschrift des Unterauftragnehmers Beschreibung der Teilleistungen

Name und Anschrift Unterauftragsnehmer Beschreibung der Teilleistungen

DIS Diirr Formmailer Bietet Formular Templates furr die Website an
(Es besteht ein AV-Vertrag zwischen
Unterauftragnehmer und Auftragnehmer)

Der Auftragnehmer muss Unterauftragnehmer unter besonderer Berlcksichtigung der Eignung hinsichtlich der
Erflllung der zwischen Auftraggeber und Auftragnehmer vereinbarten technischen und organisatorischen
Mafnahmen gewissenhaft auswahlen.

Ist der Auftragnehmer im Sinne dieser Vereinbarung befugt, die Dienste eines Unterauftragnehmers in Anspruch zu
nehmen, um bestimmte Verarbeitungstatigkeiten im Namen des Auftraggebers auszufiihren, so werden diesem
Unterauftragnehmer im Wege eines Vertrags dieselben Pflichten auferlegt, die in dieser Vereinbarung zwischen dem
Auftraggeber und dem Auftragnehmer festgelegt sind, insbesondere hinsichtlich der Anforderungen an Vertraulichkeit,
Datenschutz und Datensicherheit zwischen den Vertragspartnern dieses Vertrages sowie den in diesem AV-Vertrag
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beschriebenen Kontroll- und Uberpriifungsrechten des Auftraggebers. Hierbei miissen ferner
hinreichend Garantien daflr geboten werden, dass die geeigneten technischen und
organisatorischen MaRnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend
den Anforderungen der DSGVO erfolgt.

Durch schriftliche Aufforderung ist der Auftraggeber berechtigt, vom Auftragnehmer Auskunft
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Uber die datenschutzrelevanten Verpflichtungen des Unterauftragnehmers zu erhalten,
erforderlichenfalls auch durch Einsicht in die relevanten Vertragsunterlagen.

Ein zustimmungspflichtiges Unterauftragnehmerverhaltnis liegt nicht vor, wenn der Auftragnehmer

Dritte im Rahmen einer Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei Personal-, Post- und
Versanddienstleistungen. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der
Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmalnahmen zu ergreifen. Die
Nebenleistungen sind vorab detailliert zu benennen.

Kommt der Unterauftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegeniiber dem
Auftraggeber fiir die Einhaltung der Pflichten jenes Unterauftragnehmers.

§ 13 Zuruckbehaltungsrecht

Die Einrede des Zuriickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegenstandlichen Daten
sowie an evtl. vorhandenen Datentragern wird ausgeschlossen.

§ 14 Haftung

Auftraggeber und Auftragnehmer haften fiir den Schaden, der durch eine nicht der DSGVO entsprechende
Verarbeitung verursacht wird gemeinsam im AuRenverhaltnis gegentber der jeweiligen betroffenen Person.

Der Auftragnehmer haftet ausschlieBlich fir Schaden, die auf einer von ihm durchgefiihrten Verarbeitung beruhen, bei
der

a.) er den aus der DSGVO resultierenden und speziell fiir Auftragsverarbeiter auferlegten Pflichten nicht
nachgekommen ist oder

b.) er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers handelte oder

c.) er gegen die rechtmaRig erteilten Anweisungen des Auftraggebers gehandelt hat.

Soweit der Auftraggeber zum Schadensersatz gegenutiber dem Betroffenen verpflichtet ist, bleibt ihm der Riickgriff auf
den Auftragnehmer vorbehalten.

Im Innenverhaltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fir den durch eine
Verarbeitung verursachten Schaden jedoch nur, wenn er

a.) seinen ihm speziell durch die DSGVO auferlegten Pflichten nicht nachgekommen ist oder

b.) unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers oder gegen diese Anweisungen
gehandelt hat.

Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberiihrt.

§ 15 Schriftformklausel

Anderungen und Erganzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bedirfen einer schriftlichen Vereinbarung und des ausdriicklichen Hinweises
darauf, dass es sich um eine Anderung bzw. Erganzung dieser Regelungen handelt. Das Schriftformerfordernis gilt
auch fir den Verzicht auf dieses Formerfordernis.

§ 16 Salvatorische Klausel
Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchfiihrbar
erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder undurchfiihrbar
werden, bleiben die tbrigen Vertragsbestimmungen und die Wirksamkeit des Vertrages im Ganzen hiervon unberihrt.

An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame und durchfiihrbare Bestimmung
treten, die dem Sinn und Zweck der nichtigen Bestimmung mdglichst nahekommt.

Erweist sich der Vertrag als lickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck des
Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden waren.

Existieren mehrere wirksame und durchfiihrbare Bestimmungen, welche die unter § 11 Abs. 1 genannte unwirksame

Regelung ersetzen kdénnen, so muss die Bestimmung gewahlt werden, welche den Schutz der Patientendaten im
Sinne dieses Vertrages am besten gewahrleistet.

§ 17 Rechtswahl, Gerichtsstand

Es gilt deutsches Recht.

Gerichtsstand ist der Sitz des Auftragnehmers.
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Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen
und organisatorischen Malinahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschriften der
Datenschutzgesetze zu gewahrleisten. Erforderlich sind MaBnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis
zu dem angestrebten Schutzzweck steht.

Die og. Organisation erflllt diesen Anspruch durch folgende MaRnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.2 ZUGANGSKONTROLLE
MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt werden
kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint.

Technische MaBRnahmen

Login mit Benutzername + sichere Passworter

Anti-Viren-Software

Firewall

Verschlisselung von Datentréagern

Verschlisselung Smartphones

2. Interitat (Art. 32 Abs. 1 lit. b DSGVO)

2.1 WEITERGABEKONTROLLE

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden kénnen, und
dass (berpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Datenlbertragung vorgesehen ist. Zur Gewahrleistung der Vertraulichkeit bei der elektronischen
Datenlibertragung kénnen z.B. Verschlisselungstechniken und Virtual Private Network eingesetzt werden.

Mafnahmen beim Datentragertransport bzw. Datenweitergabe sind Transportbehalter mit SchlieRvorrichtung und Regelungen
fur eine datenschutzgerechte Vernichtung von Datentragern.

Technische MaBRnahmen

verschlisselte Verbindungen wie sftp, https
SSL Zertifikate

2.2 SICHERHEITSMARNAMEN

Technische MaBRnahmen

Einsatz von Firewall und regelmafRige Aktualisierung

Einsatz von Spamfilter und regelmaRige Aktualisierung

Einsatz von Virenscanner ESET Cyber Security und regelmafRige Aktualisierung

X Hiermit versichere ich, keine Subunternehmer im Sinne einer Auftragsverarbeitung einzusetzen.

Hinweis:
Diese Vorlage verwendet durchaus noch Begrifflichkeiten des BDSG a. F. Inhaltlich unterscheiden sich die technischen und
organisatorischen MalBnahmen nicht von denen, die der DSGVO gefordert werden!

Anmerkungen
Der vorliegend angepasste Auftragsverarbeitungsvertrag basiert auf Muster, an denen folgende Verbédnde mitgewirkt haben:

- Berufsverband der Datenschutzbeauftragen Deutschlands e. V.

- Bundesverband Gesundheits-IT e. V.

- Deutsche Gesellschaft fiir Medizinische Informatik, Biometrie und Epidemiologie

- Arbeitskreis ,Datenschutz und IT-Sicherheit im Gesundheitswesen“

- Deutsche Krankenhausgesellschaft

- Gesellschaft fiir Datenschutz und Datensicherheit e. V.

- Arbeitskreis ,Datenschutz und Datensicherheits im Gesundheits- und Sozialwesen*



